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Résumé

Nous présentons dans cette Note un nouveau et efficace cryptosystème à clef publique basé sur les modules de D
détails apparaitront ailleurs.Pour citer cet article : R. Gillard et al., C. R. Acad. Sci. Paris, Ser. I 336 (2003).
 2003 Académie des sciences. Publié par Éditions scientifiques et médicales Elsevier SAS. Tous droits réservés.

Abstract

Using Drinfeld modules in cryptology. We present in this Note a new and efficient public-key cryptosystem base
Drinfeld modules. The details will appear elsewhere.To cite this article: R. Gillard et al., C. R. Acad. Sci. Paris, Ser. I 336
(2003).
 2003 Académie des sciences. Publié par Éditions scientifiques et médicales Elsevier SAS. Tous droits réservés.

1. Introduction

La sécurité des cryptosystèmes à clef publique est basée sur des problèmes mathématiques difficiles
en pratique. Citons par exemple les cryptosystèmes RSA et de Rabin, dont la sécurité est fondée sur le
de la factorisation des entiers, celui de El Gamal ou le protocole d’échange de clefs de Diffie–Hellman bas
problème du logarithme discret dans le groupe multiplicatif d’un corps fini, ou dans le groupe des points ra
d’une courbe elliptique définie sur un corps fini. Ces protocoles ont été longuement étudiés et sont stan
(par exemple, voir [6] et les références incluses). Néanmoins, il est utile de disposer d’autres cryptosystèm
la sécurité est basée sur d’autres problèmes, et qui, le cas échéant, peuvent être inclus dans de nouveaux
Dans [5], Scanlon montre que des analogues naturels dans le cadre des modules de Drinfeld (voir [1] et
que [4] pour ces objets) des cryptosystèmes évoqués plus haut sont particulièrement faibles. Nous esqu
une approche différente, qui contourne les faiblesses soulevées par Scanlon, en construisant une fon
unique à trappe (FSUT). Les détails apparaitront dans un autre article (voir [3]), et une demande de bre
déposée sur ce nouveau cryptosystème.
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2. Fonctions sens unique à trappe et applications à la cryptographie

Une fonctionψ bijective d’un ensembleE dans un ensembleF est dite unefonction sens unique (FSU) si
la seule donnée deψ et dey ∈ F ne permet pas de résoudre en pratique leproblème d’inversion consistant à
trouver l’uniquex ∈ E tel quey = ψ(x). La fonctionψ est ditefonction sens unique à trappe (FSUT) si c’est une
FSU telle que la connaissance d’une clé secrèteK permette de résoudre le problème d’inversion. Une applica
cryptographique est la suivante, sous une forme très simplifiée, oùAlice et Bob sont deux protagonistes chercha
à échanger une information confidentielle sur un canal ouvert.Alice publie la FSUTψ deE (messages en clai
dansF (messages cryptés), et garde secrète la cléK. Pour transmettre un messagex ∈ E , Bob calcule et envoie
y =ψ(x) àAlice. Pour décoder le messagey, il faut calculerx =ψ−1(y). SeuleAlice, qui possèdeK, est à même
de résoudre efficacement ce problème.

3. Présentation théorique du protocole

Soitp un nombre premier. On noteA = Fp[T ] l’anneau des polynômes à une variable et à coefficients da
corpsFp . Puis, on poseA{τ } l’anneau des polynômes à coefficients dansA et en la variableτ avec les règles d

l’addition usuelle et pour la multiplication, la règle de commutationτ k × a = ap
k × τ k poura ∈ A et k � 1.

Nous définissons un module de Drinfeld comme un morphisme deFp-algèbreϕ deA dansA{τ } tel queϕ(T ) est
un polynôme (enτ ) de degré� 1 et dont le terme constant estT . Cette terminologie est employée pour simplifi
le nom complet « module de Drinfeld de caractéristique générique surFp[T ] ». Soita = ∑m

i=0aiT
i un élément

deA, on a doncϕ(a)= ϕ
(∑m

i=0aiT
i
) = ∑m

i=0 aiϕ(T )
i . Ainsi, le module de Drinfeldϕ est complètement défin

une fois queϕ(T ) a été choisi. L’exemple le plus simple de module de Drinfeld est le module de Carlitz
par ϕ(T ) = τ + T . Chaque élément deA{τ } défini une application deA dans lui-même en identifiant chaq
élémenta ∈ A avec l’applicationz 
→ az et τ avec l’application de Frobeniusz 
→ zp . La multiplication dans
A{τ } correspond alors à la composition des fonctions. Ainsi, on obtient :

∑m
i=0 aiτ

i : z 
→ ∑m
i=0aiz

pi . Poura ∈A,
on noteϕa l’application deA dans lui-même définie parϕ(a) ∈ A{τ }. L’applicationϕ1 est l’identité surA.

Soientd > 1 un entier etf (T ) ∈ A un polynôme irréductible de degréd . On poseB = A/(f (T )). Ainsi B
est isomorphe àFpd . Poura ∈ A, on notea la classe dea dansB. L’anneau finiB a donc une structure naturel

deA-module. Soita ∈ A, on noteϕa l’application deB dansB défini par :ϕa :b 
→ ϕa(b). Ainsi, le module de
Drinfeld ϕ permet de munirB d’une autre structure deA-module donnée par :a×ϕ b= ϕa(b).

On noteBϕ l’ensembleB muni de la structure deA-module défini parϕ. PuisqueBϕ est unA-module de
cardinalpd , il existe un polynôme unitairefϕ ∈ A de degréd tel queBϕ �A/(fϕ) commeA-module. En généra
fϕ n’est pas irréductible. Une remarque fondamentale pour notre propos est que deux élémentsa1 et a2 de A
donnent la même applicationϕa1 = ϕa2 si et seulement sia1 ≡ a2 modfϕ . Ainsi, l’applicationϕa est bijective si et
seulementa est premier avecfϕ et, dans ce cas, l’application inverse estϕa′ oùa′ ∈ A est tel queaa′ ≡ 1 modfϕ .

Nous pouvons à présent expliquer comment construire une FSUT deB dans lui-même en utilisant les modules
Drinfeld. Les aspects algorithmiques de cette construction seront succintement détaillés dans la section
On prendE = F = B. La clé secrèteK est composée de deux élémentsc1 et c2 de A, tous les deux premier
avecfϕ , et d’une bijectionσ deB dans lui-même (voir la section suivante pour des exemples de choix deσ ). La
fonctionψ est alors définie par :

ψ(z)= (ϕc1 ◦ σ ◦ ϕc2)(z)

donnée comme un polynôme deB[z]. Cette fonction est bijective et sa réciproque est la fonctionψ−1(z) =
(ϕc′2 ◦ σ−1 ◦ ϕc′1)(z) avecc′1 et c′2 deux éléments deA tels quec1 c

′
1 ≡ 1 modfϕ , et c2 c

′
2 ≡ 1 modfϕ . Cette

fonction inverse ne peut être déterminée en pratique que si la clé secrète(c1, c2, σ ) est connue. La sécurité d
système repose sur la difficulté du problème defactorisation dans lesemigroupe des endomorphismes algébriqu
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de la droite affine sur l’anneauA (ceci devrait être encore plus dur que la factorisation dans unanneau commutatif
commeZ). Ainsi ceci est un cas particulier du problème très général de renforcement de FSUT par comp
Cette idée, suggérée par le rapporteur pourrait être très utile dans beaucoup d’autres cas.

4. Présentation pratique du protocole

Supposons choisis les différents paramètresp, ϕ, d et f (les choix de ceux-ci seront discutés dans la sec
suivante), nous montrons comment trouverc1, c2 et σ , puis calculer les fonctionsψ etψ−1 et s’en servir pour le
chiffrement et le déchiffrement. Pour calculer dansB, nous représentons chaque classe par l’unique polynôm
degré< d contenu dans la classe. Soita = ∑m

i=0 aiT
i ∈ A etβ = ∑d−1

j=0 bjT
j ∈ B. Alors :

ϕa(β)=
m∑

i=0

aiϕT i (β)=
m∑

i=0

d−1∑

j=0

aibj ϕT i
(
T j

)
.

Donc il suffit de savoir calculerϕT i (T j ) pour en déduireϕa(β) par cette formule. De surcroît, puisqueϕa = ϕa′
si a ≡ a′ modfϕ , si on prend poura′ le reste de la division euclidienne dea parfϕ , on voit qu’il est suffisant de
considérer uniquement les exposantsi tels que 0� i � d − 1. On écritϕ(T ) = ∑d

k=0φkτ
k , avecφk ∈ A et, par

définition,φ0 = T . Alors, on a, pour toutj � 0 : ϕ1(T j )= T j et ϕT (T j )= ∑d
k=0φk × T jp

k , puis la formule de

récurrenceϕT i+1(T j )= ϕT (ϕT i (T
j )) (i � 1) pour le calcul des autres valeurs.

Le calcul defϕ s’obtient comme suit. En tant queFp-espace vectoriel,B est de dimensiond admettant la
famille {1, T , . . . , T d−1} pour base. L’applicationϕT est en fait un endomorphisme de cette espace vectoriel
on calcule facilement la matrice, puis le polynôme caractéristiqueC(T ). Le calcul montre quefϕ = C(T ).

Il convient à présent de choisir la clé secrète, i.e. les deux élémentsc1 etc2 deA, de degré< d et premiers avec
fϕ , et la bijectionσ . Pourc1 et c2, la meilleure méthode est de choisir au hasard un couple de deux polyn
distincts premiers avecfϕ . Des expérimentations montrent aussi qu’il vaut mieux choisirc1 et c2 sans coefficients
nuls. On calcule aussi les deux polynômesc′1 et c′2 de degré< d et tels quec1 c

′
1 ≡ 1 modfϕ etc2 c

′
2 ≡ 1 modfϕ ;

ces deux polynômes serviront pour le décryptage. Pour la bijectionσ , il faut une fonction simple et rapide à calcul
donnée sous la forme d’un polynôme. Soite < pd − 1 un entier non divisible parp et premier avecpd − 1, on
prendσ : z 
→ ze + δ, oùδ est un élément pris au hasard dansB. Si on notef un entier tel queef ≡ 1 modpd − 1,
alors on aσ−1 : z 
→ (z− δ)f .

A présent, on calcule la FSUTψ(z) = (ϕc1 ◦ σ ◦ ϕc2)(z) sous la forme d’un polynôme. Pour cela, on écr
nouveau :a = ∑d−1

i=0 aiT
i , avecai ∈ A, et doncϕa(z)= ∑d−1

i=0 ai ϕT i (z), et lesϕT i (z) sont reliés par la relatio
de récurrence déjà mentionnée ci-dessus. Pour utiliser cette formule, on écritϕ(T )= ∑d

k=0φkτ
k, avecφi ∈ A, et,

par définition,φ0 = T . Alors, pour tout polynômeP(z)= ∑m
i=0πiz

i ∈ B[z], on a

ϕT
(
P(z)

) =
d∑

k=0

m∑

i=0

φkπ
pk

i zip
k

.

Grâce à cette formule, on obtient une expression pourψ(z) donné comme un polynôme enz et à coefficients
dansB. Il est à noter que dans ce calcul, on doit remplacer les termes de la formeγ zm avecm� pd parγ zr , où r
est le reste de la division euclidienne dem parpd − 1, puisqueβm = βr pour toutβ ∈ B. On s’assure ainsi qu
tous les termes deψ(z) restent de degré<pd .

Le cardinal deB estpd , donc la FSUTψ permet de coder des messages donnés sous la forme d’un nomM
vérifiant 0� M < pd . En effet, étant donné un tel nombreM, on le transforme en un élément deB en
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utilisant l’écriture deM en basep : il existe des entiers uniquesm0, . . . ,md−1 vérifiant 0� mi < p et tels que
M =m0 +m1p+m2p

2 + · · · +md−1p
d−1, ce qui permet d’associer de manière unique à l’entierM, l’élément

µ=m0 +m1T + · · · +md−1T d−1

deB. On calcule alors

χ =ψ(µ)= k0 + k1T + · · · + kd−1T d−1

et le message codéC est alors donné, comme nombre entre 0 etpd , par le procédé inverse :C = k0 + k1p+ · · · +
kd−1p

d−1. Inversement, pour décrypter le messageC, on construit l’élémentχ deB correspondant, on appliqu
ψ−1 pour en déduireµ et finalementM. Il est à noter cependant que, plutôt que calculerψ−1(z) sous forme
d’un polynôme pour effectuer le calcul deψ−1(µ), il est plus efficace de faire ce calcul en utilisant l’expressi
ψ−1(µ)= ϕc′2(σ

−1(ϕc′1(µ))).

5. Sécurité et choix des paramètres

Plusieurs attaques du cryptosystème sont envisageables : calcul de cycle, factorisation, énumérat
ces attaques font actuellement l’objet d’une recherche de notre groupe et donneront lieu sans doute à
publications.

La considération de ces attaques montre que l’on doit prendrep très grand par rapport àd . Cependant, par sou
d’efficacité algorithmique et d’architecture d’ordinateur, il est souhaitable quep < 232. Par ailleurs, la taille du
polynômeψ(z) augmente avec l’exposante, donce doit être petit. D’un autre côté,e doit être premier avecpd −1,
donce est impair. Des choix raisonnables sonte = 5 ou e = 7. Finalement, afin de pouvoir utiliser ce protoco
pour crypter des clés AES, il faut quepd > 2160� 1018. En résumé, des restrictions souhaitables sur les param
sont les suivantes :p est un grand nombre premier plus petit que 232 ; d est un entier tel quepd � 2160; f est un
polynôme deFp[T ] irréductible de degréd ; e est petit et premier avecpd − 1 ; ϕ est le module de Carlitz ;c1 et
c2 sont deux polynômes deFp[T ] de degréd − 1, premiers avecfϕ , et sans coefficients nuls ;δ est un élément no
nul deB. Nous avons implémenté des exemples, et il en découle que le stockage des données de cryptage
environ 26000 caractères. Sur un Pentium 700 MHz, tournant sous Linux 2.4, une implémentation de ce p
enC++ avec la librairie NTL [7] donne un temps de codage de l’ordre de un centième de seconde. Le te
décodage est négligeable.
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