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Résumé
Nous présentons dans cette Note un nouveau et efficace cryptosysteme a clef publique basé sur les modules de Drinfeld. Le

détails apparaitront ailleurBour citer cet article: R. Gillard et al., C. R. Acad. Sci. Paris, Ser. | 336 (2003).
O 2003 Académie des sciences. Publié par Editions scientifiques et médicales Elsevier SAS. Tous droits réservés.

Abstract

Using Drinfeld modules in cryptology. We present in this Note a new and efficient public-key cryptosystem based on
Drinfeld modules. The details will appear elsewhérecite this article: R. Gillard et al., C. R. Acad. Sci. Paris, Ser. | 336
(2003).

O 2003 Académie des sciences. Publié par Editions scientifiques et médicales Elsevier SAS. Tous droits réservés.

1. Introduction

La sécurité des cryptosystémes a clef publique est basée sur des probléemes mathématiques difficiles & résoud
en pratique. Citons par exemple les cryptosystémes RSA et de Rabin, dont la sécurité est fondée sur le problem
de la factorisation des entiers, celui de El Gamal ou le protocole d’échange de clefs de Diffie—Hellman basés sur le
probléme du logarithme discret dans le groupe multiplicatif d’'un corps fini, ou dans le groupe des points rationnels
d’une courbe elliptique définie sur un corps fini. Ces protocoles ont été longuement étudiés et sont standardisé
(par exemple, voir [6] et les références incluses). Néanmoins, il est utile de disposer d’autres cryptosystémes, don
la sécurité est basée sur d’autres problémes, et qui, le cas échéant, peuvent étre inclus dans de nouveaux standal
Dans [5], Scanlon montre que des analogues naturels dans le cadre des modules de Drinfeld (voir [1] et [2], ains
que [4] pour ces objets) des cryptosystémes évoqués plus haut sont particulierement faibles. Nous esquissons i
une approche différente, qui contourne les faiblesses soulevées par Scanlon, en construisant une fonction sel
unique a trappe (FSUT). Les détails apparaitront dans un autre article (voir [3]), et une demande de brevet a ét¢
déposée sur ce nouveau cryptosysteme.
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2. Fonctions sensunique a trappe et applications a la cryptographie

Une fonctionyr bijective d'un ensembl€ dans un ensemblé& est dite un€onction sens unique (FSU) si
la seule donnée d¢ et dey € F ne permet pas de résoudre en pratiquertibléme d'inversion consistant a
trouver 'uniquex € £ tel quey = ¥ (x). La fonctiony est ditefonction sens unique & trappe (FSUT) si c’est une
FSU telle que la connaissance d’une clé sedfefermette de résoudre le probléme d’inversion. Une application
cryptographique est la suivante, sous une forme trés simplifiéaljcgiet Bob sont deux protagonistes cherchant
a échanger une information confidentielle sur un canal oukgcde publie la FSUTy de £ (messages en clair)
dansF (messages cryptés), et garde secréte l&clPour transmettre un message £, Bob calcule et envoie
y = ¥ (x) aAlice. Pour décoder le messaggil faut calculerx = v ~1(y). SeuleAlice, qui posséd& , est 8 méme
de résoudre efficacement ce probléme.

3. Présentation théorique du protocole

Soit p un nombre premier. On noté = F,[T] 'anneau des polyndmes & une variable et a coefficients dans le
corpsF,. Puis, on poseld{r} 'anneau des polyndmes a coefficients danet en la variable avec les régles de

I'addition usuelle et pour la multiplication, la régle de commutatibrx a = aP* x ¢ poura € Aetk > 1.

Nous définissons un module de Drinfeld comme un morphisnfg eilgebrep de A dansA{z} tel quep(T) est
un polynéme (err) de degré> 1 et dont le terme constant €&t Cette terminologie est employée pour simplifier
le nom complet « module de Drinfeld de caractéristique génériquE gut] ». Soita = Y " ya; T' un élément
de 4, on adonagp(a) = ga(Zf"ZOa,-T") =" yaip(T)". Ainsi, le module de Drinfelg» est complétement défini
une fois quep(T) a été choisi. Lexemple le plus simple de module de Drinfeld est le module de Carlitz défini
par¢(T) =t + T. Chaque élément dd{z} défini une application del dans lui-méme en identifiant chaque
élémenta € A avec l'applicationz — az et T avec I'application de Frobenius— z”. La multiplication dans
A{r} correspond alors & la composition des fonctions. Ainsi, on obt®it g a;t’ 1z Y7 ga;z” . Poura € A,
on noteg, I'application deA dans lui-méme définie par(a) € A{r}. Lapplicationy; est I'identité sutA.

Soientd > 1 un entier etf(T) € A un polynéme irréductible de dege€é On pose5 = A/(f(T)). Ainsi B
est isomorphe & .. Poura € A, on notea la classe de dansB. L'anneau fini3 a donc une structure naturelle

de A-module. Soitz € A, on notep, I'application deBB dansB défini par :@, :b — ¢, (b). Ainsi, le module de
Drinfeld ¢ permet de munif3 d’une autre structure dd-module donnée para x, b = @4 (b).

On noteB, I'ensembleB muni de la structure del-module défini pakp. PuisqueB,, est un.4-module de
cardinalp?, il existe un polyndme unitairg, € A de degré! tel queB, ~ A/(f,) commeA-module. En général,
fo n'est pas irreductible. Une remarque fondamentale pour notre propos est que deux élaredats de A
donnent la méme applicatign, = @., Si et seulement si; = a> modf,. Ainsi, 'applicationy, est bijective si et
seulement est premier aveg, et, dans ce cas, I'application inverse ggtoua’ € A est tel queza’ = 1 modf,.

Nous pouvons a présent expliquer comment construire une FSBHdes lui-méme en utilisant les modules de
Drinfeld. Les aspects algorithmiques de cette construction seront succintement détaillés dans la section suivante
On prend€ = F = B. La clé secrét& est composée de deux élémentset ¢» de A, tous les deux premiers
avec f,,, et d'une bijections de B dans lui-méme (voir la section suivante pour des exemples de choi) de
fonctiony est alors définie par :

Y (2) = (@c; 00 0 Pc,)(2)

donnée comme un polyndme ®jz]. Cette fonction est bijective et sa réciproque est la fonctiort(z) =
(2% o a—_l °© Pe)(2) aVECCEL et CIZ, deu>_< éléments Qett tels qut_aclc’l = 1 mpdfw, etcoch, =1 modfqi. Cgt,te
fonction inverse ne peut étre déterminée en pratique que si la clé ségraig o) est connue. La sécurité du
systeme repose sur la difficulté du probléméattorisation dans lesemigroupe des endomorphismes algébriques
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de la droite affine sur I'annead (ceci devrait étre encore plus dur que la factorisation darsmoeau commutatif
commeZ). Ainsi ceci est un cas particulier du probléme trés général de renforcement de FSUT par compoasition.
Cette idée, suggérée par le rapporteur pourrait étre trés utile dans beaucoup d’autres cas.

4. Présentation pratique du protocole

Supposons choisis les différents paramépreg, d et f (les choix de ceux-ci seront discutés dans la section
suivante), nous montrons comment trouvgre, eto, puis calculer les fonctiong et —1 et s’en servir pour le
chiffrement et le déchiffrement. Pour calculer d&hsous représentons chaque classe par I'unique polynéme de

degré< d contenu dans la classe. Soit Y L ja;T' € Aetp = Zj.l;ébij € B. Alors :

m m d—1
PaB)=> @pri(B) =Y Y aib; @ri(T/).
i=0 i=0 j=0

Donc il suffit de savoir calcule;v_Ti(ﬁ) pour en déduirg,(B) par cette formule. De surcroit, puisqig = @,/
sia =a’ modf,, si on prend pour’ le reste de la division euclidienne depar fw, on voit qu'il est suffisant de

considérer uniquement les exposantsls que 0<i < d — 1. On écritp(T) = Zk Od)kr avecey € A et, par
définition,¢o = T'. Alors, on a, pour tou§ >0 : <p1(TJ) =Tietpr(T/) = Zk ok x Tir*, puis la formule de

recurrence)9p+1(TJ) = @r(@r: (TJ)) (i = 1) pour le calcul des autres valeurs.

Le calcul def, s'obtient comme suit. En tant qu€,-espace vectoriel3 est de dimensio@ admettant la
famille {1, 7, ..., T¢~1} pour base. L'applicatiol7 est en fait un endomorphisme de cette espace vectoriel dont
on calcule facilement la matrice, puis le polynéme caractérisdigid®. Le calcul montre que, = C(T).

Il convient & présent de choisir la clé secrete, i.e. les deux élémeets; de A, de degré< d et premiers avec
fo, etla bijectiono. Pourc; etcp, la meilleure méthode est de choisir au hasard un couple de deux polynémes
distincts premiers avef,,. Des expérimentations montrent aussi qu’il vaut mieux choisat ¢, sans coefficients
nuls. On calcule aussi les deux polyndraéet ¢, de degré< d et tels quecy ¢ = 1 modf, etcac, =1 modf, ;
ces deux polynémes serviront pour le décryptage. Pour la bijegtibfaut une fonction simple et rapide a calculer,
donnée sous la forme d’un polynéme. Soik p? — 1 un entier non divisible pap et premier avep? — 1, on
prendo : z — z¢ + 8, oUs est un élément pris au hasard d&hsSi on notef un entier tel quef = 1 modp? — 1
alorsona 1tz (z—98)7.

A present, on calcule la FSUT (z) = (¢ o 0 o §,)(z) sous la forme d’un polyndme. Pour cela, on écrit a
nouveau u = Y "1, T', aveca; € A, et doncg, (z) = Y93 @ @77 (2), et les@ri (z) sont reliés par la relation
de récurrence déja mentionnée ci-dessus. Pour utiliser cette formule, ap(&grit Zi’:o o TX, avecy; € A, et,
par définitiongo = T'. Alors, pour tout polyndme(z) = >";" 4 iz € Blz],on a

o7 (P(2)) sz’k” Z'P

k=0i=0

Gréce a cette formule, on obtient une expression gou) donné comme un polynéme enet a coefficients
dansB. Il est & noter que dans ce calcul, on doit remplacer les termes de la faffnavecm > p¢ paryz’, our
est le reste de la division euclidienne mepar p¢ — 1, puisques” = g’ pour toutg € B. On s’assure ainsi que
tous les termes dg (z) restent de degré p?.

Le cardinal deB estp?, donc la FSUTy permet de coder des messages donnés sous la forme d’un nbmbre
vérifiant 0< M < p?. En effet, étant donné un tel nombrd, on le transforme en un élément d& en
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utilisant I'écriture deM en basep : il existe des entiers uniquesy, ..., my—1 Vérifiant 0< m; < p et tels que
M =mo+m1p+mop?+---+mgy_1 p?1, ce qui permet d’associer de maniére unique a I'edlet élément

w=mo+mT +---+mg_1T41
deB. On calcule alors
x=vw) =ko+kiT +---+kg_1T91

et le message cod@ est alors donné, comme nombre entre P%tpar le procédé inverseC: =ko+ ki p + - - +
kq—1 p?~1. Inversement, pour décrypter le messayen construit I'élémeng de B correspondant, on applique
¥~ pour en déduires et finalementM. Il est & noter cependant que, plutot que calculer(z) sous forme
d’un polyndme pour effectuer le calcul ge (1), il est plus efficace de faire ce calcul en utilisant I'expression :

VW =85 (0 M@ (W)

5. Sécuritéet choix des paramétres

Plusieurs attaques du cryptosysteme sont envisageables : calcul de cycle, factorisation, énumération, etc.
ces attaques font actuellement I'objet d’une recherche de notre groupe et donneront lieu sans doute a d’autre
publications.

La considération de ces attagues montre que 'on doit prenttéss grand par rapporté Cependant, par souci
d’efficacité algorithmique et d’architecture d’ordinateur, il est souhaitablepque232. Par ailleurs, la taille du
polynémey (z) augmente avec I'exposantdonce doit étre petit. D’un autre coté,doit étre premier avep? — 1,
donce est impair. Des choix raisonnables sent 5 oue = 7. Finalement, afin de pouvoir utiliser ce protocole
pour crypter des clés AES, il faut qué > 2169~ 108, En résumé, des restrictions souhaitables sur les paramétres
sont les suivantesp est un grand nombre premier plus petit qdé:2/ est un entier tel que? > 2160; 7 estun
polynéme deF,[T] irréductible de degré ; e est petit et premier avee? — 1; ¢ est le module de Carlitze; et
c2 sont deux polynémes d&,[7'] de degrel — 1, premiers aveg,, et sans coefficients nulg est un élément non
nul de5. Nous avons implémenté des exemples, et il en découle que le stockage des données de cryptage nécess
environ 26000 caracteres. Sur un Pentium 700 MHz, tournant sous Linux 2.4, une implémentation de ce protocole
en C++ avec la librairie NTL [7] donne un temps de codage de I'ordre de un centiéme de seconde. Le temps de
décodage est négligeable.
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