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CHARAKTERISIERUNG REDUNDANZFREIER CODES
ZUR DATENVERSCHLUSSELUNG (*)

par H. JURGENSEN (}) et M. Kunze (%)

Communiqué par J. BERSTEL

Résumé. — On étudie une famille des applications qui sont définies comme objets arithmétiques
et qui peuvent étre utilisées comme codes sans redondance et aussi commes codes cryptographiques.
Dans cet article on présente une caractérisation axiomatique de ces codes. Un article subséquent
considére leur complexité algorithmique, une question fondamentale pour leur application pratique.

Abstract. — A class of arithmetically defined mappings which are suitable for redundancy-free
encoding of messages of a discrete information source is studied. Here, we give an axiomatic
characterization of these redundancy-free codes. A forthcoming paper deals with the complexity of
the corresponding encoding algorithms which is crucial for the proposed cryptographic application
in data protection.

EINLEITUNG

Kryptocodes haben in letzter Zeit erhebliche Bedeutung im Bereich des
Datenschutzes gewonnen ([13] mit umfangreicher Bibliographie); sie werden
eingesetzt, um z.B. die Zugriffsrechte auf Daten jeweils autorisierten Rechner-
benutzern vorbehalten oder die Herkunft von Daten nachweisen zu kénnen.

Von einer guten Kryptocodierung wird man verlangen, dass sie selbst
wie auch die Decodierung effiziente Realisierungen besitzen, dass aber die
Kryptanalyse unter verschiedenen, je nach Aufgabenbereich unterschiedlich
vereinfachenden Bedingungen unverhiltnismissig schwierig ist. Eine der wich-
tigsten Methoden der Kryptanalyse findet man — allerdings in ihrer einfach-
sten Form — spannend in Poes Goldkifer beschrieben : Es werden die
statistischen Eigenschaften von Kryptogramm und Quellsprache verglichen.
Die Analyse gelingt durch Anpassung der entsprechenden Haufigkeitsvertei-
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132 H. JURGENSEN, . RENZE

lungen und aufgrund der Kenntnis des Verschliisselungsverfahrens. Eine
moderne Version dieses Verfahrens wird in [1] beschrieben.

Es ist klar, dass sich der statistische Analyseversuch nur dadurch verhindern
lasst, dass die statistischen Eigenschaften des Kryptogramms mit denen des
Quelltextes oder der Quellsprache in hochstens sehr komplizierter Weise
zusammenhéngen ; genauer wird man insbesondere versuchen, die im Quell-
text vorhandene Redundanz im Kryptogramm zu beseitigen. Selbstverstind-
lich braucht dabei das Kryptogramm selbst gar nicht redundanzfrei zu sein;
dies ist wichtig im Hinblick auf die sichere Ubertragung des Kryptogramms
durch ein gestortes Ubertragungsmedium. Man kann sich die Verschliisselung
gewissermassen zerlegt vorstellen in eine Codierung, welche die Redundanz
des Quelltextes beseitigt, und eine weitere Codierung, welche wiederum Redun-
danz zur Erhéhung der Ubertragungssicherheit einfiihrt.

Redundanzfreie Codes konnten einen ersten Schritt in Richtung auf eine
statistisch nicht analysierbare Kryptocodierung darstellen; diese Grundidee
liegt vielen der klassischen Verfahren zugrunde; man findet sie von Shannon
ausgesprochen [14]. Neuerdings wurde diese Idee wieder von Rubin [11] disku-
tiert.

Ein Satz der Informationstheorie [z.B. 2] garantiert, dass bei geeigneter
Codierung geniigend langer Ausgabeblocke einer stationdren diskreten Quelle
Q der mittlere Informationsgehalt je Symbol der codierten Nachricht fast
gleich der Entropie H (Q) von Q wird; die Redundanz der codierten Nachricht
wird dann fast O. Als Codierungsverfahren fiir diese Aufgabe kommen
einerseits solche Verfahren in Frage, die zu wachsender Linge der Ausgabe-
blécke von Q jeweils einen optimalen Code benutzen (z.B. Huffmancode)
und andererseits solche, die, den Grenziibergang aus dem Vorgehenden vorwe-
gnehmend, unter Benutzung unbeschrankt grosser Rechner in einem Schritt
einen redundanzfreien Code herstellen (etwa die arithmetischen Codierungen).
Rubin [11] weist darauf hin, dass einfache Huffmancodes noch geniigend viel
Redundanz haben, um eine statistische Analyse nicht auszuschliessen — dies
ist vermutlich der Kernpunkt seines Arguments. Dies ist sicherlich richtig
solange die Blocklinge des Huffmancodes klein ist. Man konnte das Problem
fiir geddchtnislose Quellen durch Huffmancodes griosserer Linge zu l8sen
versuchen, wobei aber die Praktikabilitit zu diskutieren wire, weil fiir den
Rechenaufwand aufgrund vergrosserter Blockldnge schnell anwachsende
Codierungstabellen zu beriicksichtigen sind. Da wir jedoch im Hinblick auf
die Praxis vielmehr an komplexeren Informationsquellen interessiert sind,
beschiftigen wir uns hier nicht ndher mit der soeben angesprochenen Moglich-
keit. Nichtsdestoweniger stellen auch fiir uns gerade die gedichtnislosen
Quellen wegen ihrer Einfachheit ein willkommenes Schulbeispiel dar, beson-
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CHARAKTERISIERUNG REDUNDANZFREIER CODES 133

ders, weil sichlaviele interessante Eigenschaften der in dieser Ambeit studierten
Codes schon askdiesen demo _‘trieren lassen. Rubin [11] scliligt dann die
Benutzung arithm&ischer Cod[4], [6], [7}, [10}, [12] vor. Das Hauptproblem
bei der Verwendung awiggetisegher Codes ist zweifellos die Realisierbarkeit
von Codierung und Decodies BDicses Problem bildete den %usgangspunkt
der vorliegenden. Arbelt w1rd 1

gber erst in deren zweiten [Teil »Uber die

i«
Implementierghg: ..« in den Mitid punkt de§ Interesses riic [8].

h die axiomatis-
e Beschreibung

Im vgvﬂegenden ersten Teil d&gA rbeit geht’/es vor allem @
e PEschreibung redundanzfreicf@odes. Durch diese abst
fs namlich relativ einfach, einc{ krete Vorstellung vo n Abbildungen
# gewinnen, welche eine redunda@lireic Codierung ciner @@kreten Informa-
“ onsquelle leisten. Die eigentli oM@ Schwierigkeiten ergeben sich erst aus
r fir die Praxis natirlich ‘unverzichtbaren Forderung, dass die codierten
Miggichten selbst wieder iiber einem endlichen Alphabet dargestellt sein
sollen. DO¢ “aul diese, wenn man so will, syntaktischen Probleme, werden
wir wie gesagt erst im zweiten Teil zu sprechen kommen.

AXIOMATISCHE BESCHREIBUNG REDUNDANZFREIER C”

Sei Q=(%,p) eine diskrete Informationsquelle mit Alphabet
X={ay,...,a,}, n=2, und Wahrscheinlichkeitsmass p auf der von den .
Zylindermengen erzeugten o-Algebra £ iiber :

Zo:={byb,...|VieN:beZ}.

Mit Z* sei die Menge der Worter (endlicher Linge) iiber X bezeichnet; [
ist das leere Wort. Abkiirzend schreiben wir oft w fiir die Zylindermenge
wZXZ® Fir hier nicht erklirte Begriffe der Informations theorie wird auf [3]
oder [5] verwiesen.

Wir betrachten Abbildungen f:X* —[0, 1]=R, die als redundanzfreie
Codierungen in Frage kommen, und dabei insbesondere solche, die den
Forderungen E1, E2, E3 geniigen :

(E1) Relative Konvexitdt : Fir alle we Z* ist f (wX*) konvex in f (Z*).
(E2) Schwache Injektivitdt : Fir alle we X* gilt :

STHS WEHN{inf f (WE*), sup f (WE*)})swI*.
(E3) Schwache Gleichverteilung : Fiir alle we Z* ist :
sup f (WZ*)—inf f (WZ*)=p(wZ°).

vol. 18, n° 2, 1984



134 H. JURGENSEN, M. KUNZE

Die Forderungen E1-E3 besagen, dass disjunkte Mengen vX*, wX* in
fast-disjunkte Teilintervalle von [0, 1] abgebildet werden, deren Lédnge sich
aus den entsprechenden Wahrscheinlichkeiten ergibt. E1 ist dadurch motiviert,
dass f (w) moglichst leicht durch einen rekursiven Algorithmus entsprechend
der Gestalt von w berechnet werden konnen sollte.

Mit O, sei das offene Intervall
Jinf f (wZ*), sup f (WEH)[

bezeichnet. Aus E1 und E2 zusammen folgt, dass jedes abgeschlossene Inter-
vall O/, in f (Z*) konvex ist und dass als Bildpunkt f (w) nur ein Punkt in
der Menge

AN

ael

in Frage kommt. Es ist ndmlich :
fTHOINfEH) s wEr

Es soll nun erreicht werden, dass die »Codeworter« fiir die von Q gesende-
ten Nachrichten, d.h., die Elemente von f (X*) gleichmissig auf das Intervall
[0, 1] verteilt werden; dies wiirde bewirken, dass die Bildmenge unter f als
Ausgabe einer redundanzfreien gedichtnislosen Quelle aufgefasst werden
kann, so dass die codierten Nachrichten keine statistische Information {iber
die uncodierten Nachrichten mehr tragen. Dazu liegt im Hinblick auf die
angestrebte »gleichmassige Verteilung« von f (X*) auf [0, 1] eine Forderung
der Art p(f (w)elx, y])=y—x nahe; diese erweist sich jedoch als préizisie-
rungsbediirftig. Die gewihlte Formulierung E4 kann als eine solche Prizisie-
rung verstanden werden :

(E4) Redundanzfreiheit : Fir alle x, ye[0, 1], x<y hat die Menge :
W, ,={w|fWwZNcx y]} Z°

das p-Mass p (W, )=y—x.

Wir werden unten die Abhéngigkeiten im Axiomensystem E1-E4 genauer
untersuchen, indem wir einige mit E4 dquivalente Bedingungen herleiten. Im
Hinblick auf dieses Ziel ist es niitzlich, die Elemente acX® als Zahlen
1(a) €[0, 1] in der iiblichen Weise zu interpretieren : Man fasst die Symbole
a;, ...,a,ex als Ziffern 0,1,...,n—1 auf und versteht 1(a) als die
n-adisch dargestellte Zahl 0,0. Man beachte, dass jede Zahl xe[0, 1] hoch-
stens zwei n-adische Darstellungen hat, d.h. [17!(x)| 2. Mit # sei die
o-Algebra der Borelmengen in [0, 1] bezeichnet. Man beweist leicht :

vol. 18, n° 2, 1984



CHARAKTERISIERUNG REDUNDANZFREIER CODES 135

LeMMA 1. — Die Abbildung 1:X® — [0, 1] ist Z'-%-messbar.

Das durch 1 auf ([0, 1], ) von p induzierte Mass werde mit p bezeichnet;
¢, sei die zugehorige Verteilungsfunktion. Der folgende Satz nennt einige
Aquivalente zur Forderung E4 :

Satz 2. — Q=(Z, p) sei eine diskrete Quelle, und f :X* — [0, 1] sei eine
Abbildung, die den Axiomen E1-E3 geniigt. Dann sind die folgenden Aussagen
dquivalent :

(E4) Fiir alle x, y€l[0, 1], x<y, ist p(W, ,)=y—x.
(E4,) f(Z*) ist dicht in [0, 1].
(E4,) Fiir jede Folge (b;|b,€Z);.y ist lim p(b, . .. b;Z°)=0.

i—

(E4;) o, ist stetig.

Beweis. — Die Aquivalenz von E4, und E4, ist klar. Den Rest der
Behauptung beweisen wir in der Reihenfolge E4=)E4, =) E4,=) E4.

Es sei E4 erfiillt, und E4, gelte nicht : Dann gibt es x, y€[0, 1], x <y, mit

FEHNIx, y]=023.
Folglich ist

p(W,,)=p(P)=0#y—x
im Widerspruch zu E4.
Falls E4, gilt, jedoch nicht E4,, so existiert eine Folge (b, |b;eL); . n mit

lim p(b, ... bE%)=a>0.

i— o

Die offenen Intervalle I; =0,/ __,, bilden eine monoton fallende Kette, und
mit E1 folgt :

fEHNLsfby ... bZ¥
Wegen E3 hat I, die Lange p (b, . . . b;Z®), und daher hat das Intervall :
I'=N1I
die Linge lim p(b, ... b;Z®)=0>0. Sei nun weX* ein beliebiges Wort.
Falls T
w#b; ... b,

vol. 18, n° 2, 1984



136 H. JORGENSEN, M. KUNZE

ist, so ist wegen El, E2 f (w)@g2 I fiir ein j<|w]; ist andererseits
w=b, ...b,, so ist wegen EI, fw)¢l,, +, BLIEs folgt also
IN f(Z*)=0Q im Widerspruch zur Vora®etzung.

Es sei jetzt E4, vorausgesetzt, und es seien x, M, A, & <) Es gilt

W, ,=U (#,, =%
i=6

W, .= {ullle T, f @Z*) < [x, yk

W, , ist also p-messbar. Nun ﬂ[
Wx,)’,ozmgwx,y,xmg“~ gW ~ng“ <= ng,y

Xy Y,

und daher folgt mit E1-E3 :

pW, )= lim p(W,, 2= lim 3 p@z
P> i~ o uert

f WZ)E[x, y]

= lim Y (sup f uZ*)—inf f (uZ*))<y—x.

i~ o ue¥’
S WXI)<Six, y)

Bei dieser Abschdtzung wurde E4, noch nicht verwendet. Sei ferner

W, yii={ulueZi f@ZDNx ¥ #@G# f @EHN 0, x]U D, 1D }-
Es gilt :

W,y oUW, ,)Z2(W, , UW, , )Z°=2...
2(W, ,, UW, ,)Z2...2W

X, ¥

Dabei ist :

p( N W, UW, .-)z“) = lim p(W, , ;UW, , )E°

i=0 i-> o

= lim p(W, , ;2% + lim p (W, , ;%

i— o i—> o

= lim p(Wx, A izm) =p(Wx, y)’

i—>

vol. 18, n° 2, 1984



CHARAKTERISIERUNG REDUNDANZFREIER CODES 137

Wegen E1-E3 ist Wx, y,i namlich hochstens zweielementig, und es gibt (hoch-
stens) zwei Folgen a, Be X, so dass fiir alle i die Elemente von W, , ;
Prifixe von a oder B sind; mit E4, gilt dann :

lim p(W, , ;Z%)=0.

i—
Nun gilt wegen E3
1= Y puZ®)= Y (sup fuZ*)—inf f (uZ*)),

ueX uelxt

und wegen E1 und E2 sind die offenen Intervalle O { fiir die ue X’ paarweise
disjunkt.
Folglich gilt fiir die Mengen
Tx, ¥y i = U 61{’

uez!

[ WI® nix, 128
dass
Tx, yi— [lnf f ((Wx, y, i U u_/x, », i) E*)’

sup £ (Wi, s UW,, )]
und

infT, , ;Sx<y<supT,

X, ¥, 1

ist. Daher folgt :

p(W, )= lim p(W, y,:UV_Vx, y, ) 2%)= lim Y - puz°)
i- o i oueWyyivWyyi
= lim Y (sup f (wZ*)—inf f (WE*))

i>0ueWyyiuWsy,i

= lim sup(T, , ,—infT, , )=2y—x

i
Damit ist .

y—xép(Wx, y)éy_x
bewiesen. [

DeriniTioN 3. — Eine diskrete Informationsquelle (X, p) heisst schwach
determiniert bei B=b, b, b; ... €Z? falls p(B):= lim p(b; b, ... h;Z*)>0
ist.

vol. 18, n°® 2, 1984



138 H. TURGENSEN, M. KUNZE

Satz 2 lehrt also, dass wir mit Abbildungen, dic den Axiomen E1-E3
geniigen, redundanzfreie Codierungen fiir solche Informationsquellen (Z, p)
erhalten, die bei keinem PeX® schwach determiniert sind.

Beispiel 4. — Sei Z= {a, b}. Die Wahrscheinlichkeit dafiir, dass das i-te
gesendete Symbol der Quelle @ =(Z, p) ein b ist, sei 2~ “* Y. Man erhilt also
fir x;, x5, ... €X:

p(xy...x;Z%= [T @=276+v) ] 27¢+v< [T 2760,
xi=a xi=b %=b

isj ij i<
Ist dabei {i|x;=b} unendlich, so ist daher

lim p(x, ... x;Z%=0.

jo©

Ist andererseits diese Menge endlich, d.h. x,;x,...eX*a® etwa
X, X, ...€Z¥a® so gilt :

j
lim p(x; ... xZ)=p(x; ... %2 lim [] (1-27¢Y)

i— oo ji—=ox=k+1
g(l‘[ (1_2—(i+1))) (1_[ 2A(i+1)) (1_2—(k+1))>0.
xi=a xi=b
i<k i<k
Q ist also genau bei den Folgen x, x,, . . . € Z*a® schwach determiniert.

Wir geben jetzt eine Klasse &, von Abbildungen
JoxZ* =0, 1]
explizit an und zeigen dann, dass &%, durch E1-E3 charakterisiert wird; als
Parameter dienen dabei Funktionen

1:2*->{0,1,...,n}
und
n:Z*x{1,...,n}>{1,...,n},

wobei m(w,.) fir jedes feste weX* eine Permutation von
n:={1,...,n}ist
Als Spezialfille werden insbesondere betrachtet : Fiir t die Konstanten

U {i}

R.A.L.R.O. Informatique théorique/Theoretical Informatics



CHARAKTERISIERUNG REDUNDANZFREIER CODES 139
und fiir © die Abbildung

e:Z¥xn—on:(w,i)—i

Zur Definition der Abbildung f, . benétigen wir zwei Hilfsfunktionen

q,:Z*x{0,1,...,n} —[0,1]
und
m:X -0, 1].

g, beschreibt die Codierung der einzelnen Buchstaben, etwa des Buchstabens
A, w, y €Z, der auf das Wort we Z* folgt; wir setzen
S 0 falls i=0 oder p (w)=0,

g, (W, i):= ( _(1_) zl: p(way, ;) sonst.
pwW) 5

Im zweiten Fall ist also g, (w, i) die bedingte Wahrscheinlichkeit

i
vorher war w) =Y plag, ) | w).
i=1

p<an(w,j) firj=1, ...,

m definiert die Streckungsfaktoren : Der Buchstabe a,,, ,€Z, der auf weX*
folgt, erhalt

m(w):=p(w)
als Positionscode.
Damit konnen wir jetzt f, . definieren :

fa',‘(W)ﬁ'M(W) qn(W’ i— 1):
wobei w=wa, ;, ,und a,, ,€Z, falls w# ] und 1=0,

fo. s (W)+m (W) g, (w, T(w)), sonst.

g 0, falls w= ], das leere Wort, und t=0,
fo (W)=

Der letzte Fall bewirkt eine Art »Schlussmarkierung«, deren Auswahl durch
T gesteuert wird. In der kryptographischen Anwendung wird man mn und <
als die sogenannten Schliissel ansehen.

Wir stellen zundchst einige Eigenschaften von f, ,€ #, zusammen, die eine
gute Vorstellung von der Wirkungsweise dieser Funktionen vermitteln.

vol. 18, n° 2, 1984



140 H. JURGENSEN, M. KUNZE

LEMMA 5. — Fiir alle weX* gilt :

Jo s WE*) S [fo, (W), fo, s (W) +m (w)]. t))
f;, n (Wan (w, i) E*) = [fU, n (wan (w, i))’ fU, n (wan (w, i+ 1))] (2)
firi=1,...,n—1.
Falls Q nirgends schwach determiniert ist, gilt : (3)
nd for W) =inf (£, x(WE*)

fi.«(W)=sup( f, ,(WE*).
f;,n(w)e{fﬁ,n(wan(w,i))|i=l’ LI "n} U{ﬁi,n(w)} (4)

Der relativ einfache Induktionsbeweis sei dem Leser iiberlassen.

Die graphische Darstellung des folgenden Beispiels in Abbildung 1 verans-
chaulicht die Situation :

Beispiel 6. — Q =(Z, p) sei gedichtnislos mit

1 1 1
Z={a;=a,a,=b,a3=c},p(a)= E,P(b)= E,P(C)= g

Es sei t(w)=1 fiir alle weX* und

i, falls | w| gerade ist,

Tt(w,i)= {

i+1mod 3, falls | w| ungerade ist.
Im folgenden Beispiel ist f, , zu einer einwertigen Funktion degeneriert.
Derartige Fille werden wir in Zukunft durch E4 auszuschliessen haben.
Beispiel 7. — = {a,, a,}, p(aiZ®)=1 fir alle k, =1, n=e. Dann gilt :
1firweX*a, Z*

0 fir wea¥

fo. 0 (W)= {

und
S xW)=1 fiir alle w.

Die folgende Aussage rechtfertigt das bisherige Vorgehen.

Satz 8. — Q=(Z, r) sei eine diskrete Quelle, IZ | =2. Falls Q nirgends
schwach determiniert ist, stimmt & , mit der durch E1-E3 definierten Funktionen-
klasse iiberein.

R.A.L.R.O. Informatique théorique/Theoretical Informatics
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142 H. JURGENSEN, M. KUNZE

Beweis. — Mit %, sei die durch E1-E3 definierte Funktionenklasse bezeich-
net. Q sei nirgends schwach determiniert.

(a) Wir zeigen zunichst #, € %, : Nach 5(3) ist
sup ft, n (W Z*) —inf ft, n (W 2*) =fi, n (W) -fU, n (W)

=fU,n(W)+p(W) dn (W’ n) —fU, "(W)= Z p(wan (w, j)) =p (W),
i=1
und f, , erfiillt E3. Hier wurde die Voraussetzung iiber Q benutzt. Nach
Definition sind fiir disjunkte v Z*¥, wX* auch die Bildmengen f, ,(vZ*) und
fi. (WwZ*) disjunkt bis auf eventuell die Randpunkte; daher gelten E1 und
E2 (E1, E2 gelten fiir f, , also auch ohne die Voraussetzung iiber Q).

(b) Es sei umgekehrt fe %,. Wir haben 7, T so zu bestimmen, dass :

FwW=1, ()

fir alle weX* gilt.

Sei weX*. Wegen E1-E3 zerfillt die Menge f(WZX*) in n bis auf die
Randpunkte disjunkte, im Bild konvexe Stiicke f (wa, Z*), .. ., f (wa,Z¥).
Es gibt also eine Permutation n(w, .) von n, so dass

f (Wan (w, 1) Z*) éf (Wa" (w, 2) 2:*) é LRI éf (wa,‘ (w, n) Z:*)
gilt. Dabei haben die Intervalle 6{,% o, i€ Grosse :

lw. ®(w, j) =p (Wan (w, j) zm),

und wegen Y, L, . =P (WZ®) gilt:

j=1

inf f (WZ*)+mw) g, (w, i—1)
i—1

=inf f (W 2*) + Z Iw, n(w, j) = lnf f (Wan (w, i) 2’*)
j=1

J

—<_—squ(Wan(w, 1)2*)=1nff(wz*)+ Z lw,u(w, J)
j=1

=inf f (WZ*)+m (w) g, (w, i).
Mit Induktion nach der Liange von w beweist man

inf f (WwEZ*)=fg, .(W).

Es ist also nur zu zeigen, dass
S w)—inf f(wZ*)=p(wZ*) g, (w,T(W))

R.A.LLR.O. Informatique théorique/Theoretical Informatics



CHARAKTERISIERUNG REDUNDANZFREIER CODES 143

fiir eine geeignete Abbildung t ist, d.h., dass f (w) auf eine der Intervallgrenzen
eines der Intervalle O/, aeZ, filit. Dies folgt aber aus E1 und E2. [J

Die Abbildungen f, , sind im allgemeinen nicht injektiv. Wegen E4 treten
Kollisionen jedoch mit Wahscheinlichkeit O auf. Hinreichend fiir die Injektivi-
tit von f, , sind die Bedingungen :

t(EH<c{l,...,n-1}

und
pu)>0

fiir alle ueX*.

Mit der rekursiven Definition der f, ,€ #, wurde auch ein Codierungs-
algorithmus fiir die f, , angegeben. Wir beschreiben nun den naheliegenden
Decodierungsalgorithmus. Die spdter durchzufithrenden Aufwandsbetrach-
tungen [8] werden sich auf Realisierungen dieser Algorithmen bezichen (streng
genommen, haben wir es mit Algorithmen zu tun, welche Orakel fiir das
Rechnen mit reellen Zahlen und fiir die Funktionen t, © und p benutzen) :
Sei f, ,(uw) ein »Codewort« und ueZ* bereits entschliisselt. Dann sind m ()
und f5 . (4) bekannt.

Ist f, (uw)—f5. . (W) ¢ { g, (u, ) m(u)|0<i<n}, so wird der nichste Buchs-
tabe entschlisselt, wie folgt : Finde denjenigen Index i, so dass

< Len@W)—fo, . @)

m (u)

qr (ua i— 1) <4, (u’ l)

Es ist dann weaq,, ;, Z*, also ein weiterer Buchstabe der Nachricht entzif-
fert. Ist schliesslich f, , (uw)—f5 ,(u)=4q,(u, i—1) m (4) mit bei zusammenfal-

lendem Intervallgrenzen maximal gewihltem i, so ist die Decodierung mit
folgenden Ergebnis beendet :

.'n(u) =..f6:..ﬁ(u) +q,,(u, l_])m(u) f()”,,(u) +m(u)
=f6, n(“) +qn(u’ '_1) m(u)

(i—j—1)-stes

... | Intervall i-tes Intervall
| NN //% !
So, x() +q,(u, i—j—1) .m(u) ‘\\1{{ % Jo, o () +a,(u, i) .m(u)

Translation 1 (u) ) ’

v

1
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Es seien q,(u, i—j)=q,(u, i—j+1)=...=g,(u, i—1) dic Intervallgrenzen,
die mit g, (¥, i —1) zusammenfallen, also

PUay, i—jr1)=- .. =Py, i-1)=0.
Fall 1. — Sofern j=2, ist We { Gy, i—j+1p - - -» G i-1) ) =+ moglich.

Fall 11. — Die gesendete Nachricht uw hat die Form

Uay (y, i)an(uan(u, D, 1) "t a. . ..

mitg. (..., —D)=...=4,(. .., —1)=0,
so dass gilt t(uw)=0 oder p (uw)=0.

Fall 111. — Die gesendete Nachricht uw hat die Form

Uy u, i—j) B (wan gu, i~ jp, 1) " * * Fn(e o W0

mitg, (..., l)=...=q.(. .., [)=1,

so dass gilt T(uw)=n oder p (uw)=0.

Fall IV. — Sofern i—j <t (u)<i, bleibt noch die Moglichkeit w= 1.

Wie man sieht, ist fiir das Decodieren einer Nachricht vor allem die
Kenntnis der Quellenstatistik p und des »Schliissels« n wesentlich. Der Para-
meter 1 spielt erst fiir den letzten Buchstaben der Nachricht bisweilen eine
gewisse Rolle, so dass er fiir die Schliisselmenge eines Kryptocodes kaum in
Betracht kommt.

Da alle Codierungen f, , gewissermassen aus der Codierung f; . durch
Permutation der Intervalle (Parameter n) und Translation der Codeworte
(Parameter t) entstehen, lassen sich viele Eigenschaften von f, , schon an
S5, . erkennen. f5 , ist ausgezeichnet als diejenige Abbildung f: £* — [0, 1] mit
E1-E3, die anordnungstreu ist beziiglich der von a, <a, =< . .. <a, induzierten
alphabetischen Anordnung < auf X*. Scherzhaft gesagt : Wir interessieren
uns fiir die zundchst paradox scheinende Moglichkeit, Nachrichten zu ver-
schliisseln, indem man diese alphabetisch sortiert. Die ernsthaften Probleme
ergeben sich, wie zu erwarten, durch die Syntax dieser Codierungen, sobald
fir die als Codewort auftretenden Zahlen eine Zahlendarstellung vereinbart
werden soll, die effizientes Codieren und Decodieren gestattet.
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ZUSAMMENFASSUNG

Mit den bisherigen Uberlegungen wurde eine axiomatische Charakterisie-
rung der arithmetischen Codes als redundanzfreier Codes geleistet. Der Vor-
schlag, sie zur Datenverschliisselung einzusetzen wird dadurch motiviert, dass
redundanzfreie Nachrichten in beliebig einfacher Weise verschliisselt werden
koénnen [14], [9], ohne dass die Sicherheit gefdhrdet wiirde. Fiir die arithmeti-
schen Codes bietet sich an, die Abbildungen = als Schliissel zu verwenden.
Theoretisch erreicht man damit absolute Sicherheit gegeniiber jeder Form der
Kryptanalyse; um genau zu sein, gilt dies nur asymptotisch, weil nur dann,
wenn der so codierte Text sehr lang ist, die immer noch vorhandene Informa-
tion tiber seine Linge keinen wesentlichen Aufschluss iiber den Text gibt.
Die praktische Anwendung arithmetischer Codes steht und fdllt mit dem
Realisierungsaufwand. Diesen schitzen wir in [8] ab. Es zeigt sich, dass in
Abhingigkeit von der jeweils gewahlten Zahlendarstellung mit Wahrscheinlich-
keit beliebig nahe an 1 der Aufwand an Zeit und Platz signifikant kleiner als
derjenige fiir den ungiinstigsten Fall ist.
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